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MDB Nationell Stampeltjanst

1 Inledning

1.1 Syfte

| detta dokument presenteras lagsta sakerhetskrav foér en kund som begar signaturer
via REST-granssnittet hos MDB:s stampeltjanst. | kraven ingar:

Fysisk sékerhet
Natverkssakerhet
Maskinvarusakerhet
Plattformssakerhet
Programvarusakerhet

Kraven definieras for att skydda stampeltjansten samt kundens klientmiljé och hem-
liga uppgifter (som privata nycklar och liknande icke-offentlig information), enheter
och natverk.

Kunden behdver satta sig in i kraven, genomféra de sakerhetskontroller som kravs
och aven tillhandahalla bevis pa att sakerhetskontrollerna har genomférts innan de
skickar begaran om signering genom REST-granssnittet.

1.2 Process for granskning av efterlevnad

Syftet med granskningen av efterlevnad ar att sdkerstélla att kunden féljer kraven i
detta dokument och att sakerhetskontrollerna anvands och fungerar.

Granskningen av efterlevnad bestar av féljande steg:

1.

MDB tillhandahaller klienten detta dokument och tillhérande checklista for kli-
entmiljo galler sdkerhetskrav

Kunden kontrollerar statusen pa befintliga sakerhetskontroller mot det héar do-
kumentet och genomfér nddvandiga sékerhetskontroller vid behov

Kunden fyller i checklista for klientmiljé vad géller sdkerhetskrav och lamnar
den till MDB.

MDB granskar den ifyllda checklistan, ger feedback och hjélper vid behov
kun-den att implementera de sékerhetskontroller som saknas

MDB godkanner checklistan for klientmiljo vad géller sakerhetskrav nar néd-
vandiga sakerhetskontroller ar pa plats.

Checklistan innehaller féljande information:

e |D: Hanvisning till avsnittsnummer i detta dokument
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1.3

o Krav: Hanvisning till kravets namn

o Anvand kontroll: Markera det krav som kunden har uppfyllt, det vill séga
att kunden har uppfyllt de sékerhetskontroller som hor till kravet.

e Beskrivning: Kort beskrivning av genomforda sakerhetsatgarder (eller en
beskrivning av varfor sékerhetsatgarderna inte tillampas)

Dokumentets upplagg och anteckningar

Kraven ar uppdelade i "Beskrivning”, "Bakgrund” och "Exempel” enligt féljande princi-
per:

e "Beskrivning” innehaller det faktiska kravet

o "Bakgrund” forklarar varfor kravet finns

o “Exempel” innehaller mojliga satt att genomféra en sakerhetskontroll for att
upp-fylla kravet

Dokumentet tar upp tva olika typer av krav: obligatoriska och frivilliga.

e Obligatoriska krav ar markerade med ordet "SKA” i kravbeskrivningen.
e De delar av ett krav som ar frivilliga och som Insta rekommenderar markeras
med ordet "BOR” eller ’'/REKOMMENDERAS” i kravbeskrivningen.

2 Allmanna sakerhetskrav

211

2.1.2

Beskrivning

Klientmiljon (klientservrar som, fran det programvarupaket som ska signeras, skapar
en hashsumma och skickar till stampeltjansten, HSM, som lagrar viktigt material etc.)
SKA endast anvandas till att signera koder som relaterar till atgarder. Dessa atgarder
kan vara:

e autentisering till stampeltjansten

e nyckelmaterial for hosting (exempelvis autentiseringsnyckel)

e att skapa en hashsumma fran det programvarupaket som ska signeras
e  att skicka begaran om signering (hashsumma) till IOSS och mottagande

Bakgrund

Klientmiljon anvands i séakerhetssyfte och bor darfor hallas sa enkel och koncis som
maojligt. Klientmiljon innehaller hemliga uppgifter som exempelvis privata nycklar for
granssnittscertifikat. Om klientmiljon anvands som en delad resurs for andra andamal
och processer kan den komma att paverkas och darfor inte fungera som avsett.
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3 Krav pa fysisk sékerhet

3.1

3.1.1

3.1.2

3.1.3

3.2

3.21

3.2.2

3.2.3

Begransning i fysisk atkomst till klientmiljén
Beskrivning

Klientmiljon (inklusive, men inte begransat till klientmilj6-servern och HSM) SKA
skyddas fran obehorig atkomst. Det SKA finnas fysiska sakerhetskontroller som fore-
bygger, forhindrar och upptécker obehdérig anvandning, tilldgnande eller avslojande
av kanslig information och system i klientmiljon. Detta krav BOR ocksa tillampas for
remote-system som administrativa distansarbetsplatser.

Bakgrund

Om klientmiljon ar tillganglig for "vem som helst” utan nagra fysiska sakerhetsbe-
gransningar kan den paverkas av fientliga aktérer som avslojar kanslig information
och bryter dess integritet. Kravet stalls for att sékerstalla att obehoriga inte far tillgang
till hardvaran, att flyttbar media inte anvands och att obehdrig anvandning upptacks.

Exempel

e Lista 6ver personal som har tillgang till systemet.
e Portar och doérrar som forhindrar atkomst till systemen.
e 2FA anvands for att komma in i byggnaden

¢ Ingangar dvervakas med videokameror och vid eventuellt sakerhetsbrott skickas
automatisk notifikation

e Nar nagon garin i eller ut ur byggnaden loggas detta automatiskt.
e  Vakter kontrollerar identiteteten innan nagon slapps in i byggnaden

Begransad fysisk atkomst till sékerhetskopierat material for klientmiljon

Beskrivning

Sakerhetskopierat material i klientmiljo SKA skyddas fran obehorig atkomst. Det SKA
finnas fysiska sékerhetskontroller som férebygger, forhindrar och upptéacker obehorig
anvandning eller tillagnande av sékerhetskopierat material.

Bakgrund

Séakerhetskopior forvaras vanligtvis pa annan plats sa att de finns tillgangliga om den
primara byggnaden skulle forstoras. Sakerhetskopiorna innehaller lika kanslig inform-
ation som den klientmiljon som ar i bruk, och maste darfor forvaras lika sakert.

Exempel

e Lista dver personal som har tillgang till systemet.

e  Portar och dérrar som forhindrar atkomst till systemen.
e  2FA anvands for att komma in i byggnaden

e  Atkomst till sdkerhetskopior dvervakas och loggas.
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* Ingangar 6vervakas med videokameror och vid eventuellt sékerhetsbrott skickas
automatisk notifikation

e Nar nagon gar ini eller ut ur byggnaden loggas detta automatiskt.
e  Vakter kontrollerar identiteteten innan nagon slapps in i byggnaden.

4 Sakerhetskrav for maskinvara

4.1

4.1.1

4.1.2

4.1.3

Maskinvara avsedd for klientmiljon

Beskrivning

System som anvands vid signeringsbegaran BOR installeras pa maskinvara som
endast anvands for signering.

Bakgrund

klientmiljon anvands i sakerhetssyfte och darfér bor attackvektorer hallas pa minimal
niva. Nar klientmiljon anvéands pa avsedd maskinvara kommer sékerhetsproblem eller
fel i andra operativsystems, exempelvis hog resursforbrukning, inte att paverka den.

Exempel

e klientmiljc-server (operativsystem och programvara) ar installerad pa avsedd ma-
skinvara

o klientmiljc-server (operativsystem och programvara) ar installerad pa virtuell dator.
Den virtuella miljon innehdller endast andra virtuella servrar som anvands for att
signera (exempelvis sékerhetskopieringssystem, klientmiljo i vilolage, belastnings-
utjamning)

5 Natverkssakerhetskrav

5.1

511

51.2

5.1.3

Skyddad koppling mellan klientmiljon och stampeltjansten

Beskrivning

Kommunikationen mellan klientmiljon och stampeltjansten SKA skyddas med hjalp av
branschgodkéanda och beprévade algoritmer for att halla begaran om signering och
svar skyddade fran andringar och avslojanden.

Bakgrund

Huvudorsaken till att skydda kommunikationen mellan stampeltjansten och klientmil-
jon ar att sékerstalla att stampeltjansten ar kopplad till en kdnd part.

Exempel

o VPN (TLS / IPSec) mellan klientmiljon och stampeltjansten med hjalp av algorit-
merna EC P-384 / AES-256 / SHA-384.
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5.2 Endast klientmiljon ar kopplad till stampeltjansten

5.2.1  Beskrivning
Endast kopplingar som klientmiljon initierar SKA skickas fran klientmiljon till stampel-
tjansten. | praktiken ska klientmiljons natverk segmenteras/skyddas/begransas sa att
endast klientmiljo-server/-servrar kan kommunicera med stampeltjansten via VPN-
tunneln.

5.2.2 Bakgrund

Klientmiljo-servern ar den enda komponenten i klientmiljon som behéver kopplas till

stampeltjansten. Andra servrar och barbara datorer i klientmiljén behéver inte denna
anslutning och bor alltsa inte kopplas till stampeltjansten. Kopplingen bor avbrytas i

klientmiljo-natverket.

5.3 Séker koppling till klientmiljén

53.1

53.2

5.3.3

Beskrivning

Narverket i klientmiljon SKA minimeras och skyddas mot vanliga natverksattacker.
Lagsta sakerhetskrav for natverket i klientmiljon ar:

e Atkomst till natverket i klientmiljon SKA skyddas s att inte fler klientmiljo-tjanster
an nodvandigt utsatts for externa natverk.

e  Enheter for granskontroll som anvands for att skydda narverket SKA stoppa alla
tjanster som inte ar nodvandiga fran att ta sig in i och ut ur klientmiljon.

e Om klientmiljo-servern eller andra komponenter i klientmiljon anvands pa distans
SKA kommunikationen mellan kontaktpunkten pa distans och klientmiljon sakras.

o Distansarbetsplatser for administrativt arbete

Distanstjanst (exempelvis fabrikskund) som ber klientmiljén om certifikat.

Bakgrund

klientmiljon innehaller kanslig information som maste skyddas. Genom att begransa
antalet attackvektorer, exempelvis fran onodiga tjanster, minskar risken for fientliga
intrdng i systemet, samtidigt som verksamheten kan fortsatta som planerat.

Exempel

e Natverket delas av en brandvagg, vilket gor att klientmiljo-enheter finns i en egen
skyddad del

e Natverket begransas av en brandvaggsldsning som endast accepterar att néddvan-
diga system ansluts.

e IDS- och IPS-enheter finns pa plats for att forhindra/avsloja vanliga natverksat-
tacker.
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6 Operativsystemkrav

6.1 Atkomst till klientmiljo-operativsystem begréansas av lampliga mekan-
ismer

6.1.1 Beskrivning

Atkomst till klientmiljons operativsystem SKA skyddas med lampliga mekanismer s&
att endast behdrig personal kan logga in till systemet. Minimikraven &r foljande:

e Nar lésenord anvands som hemlig inloggning SKA tillrackliga I6senordsprinciper
tillampas.
o  Ettlosenord maste vara tillrackligt langt
o  Ettlosenord maste vara komplext
e  Atkomst SKA beviljas endast efter behov.
e  Atkomst till systemet SKA évervakas genom att dtkomst till systemet loggas.

e Atkomstbehérigheter granskas regelbundet och personal som inte langre behoéver
atkomst till systemet frantas denna (exempelvis pa grund av &ndrade arbetsupp-
gifter eller pensionsavgangar)

2FA-l6sningar REKOMMENDERAS

6.1.2 Bakgrund

Klientmiljons operativsystem kan anvandas for att paverka Klientmiljons atgarder (ex-
empelvis avsldjande av kanslig information eller framtvingande av certifikatbegéran).
Darfor bor sa fa betrodda medarbetare som mdjligt ha tillgang till systemet.

6.1.3 Exempel

e Losenord ska innehdlla minst 12 tecken och ha losenfras i stallet for I16senord
e Inloggningen ar baserad pa Smart Card.
e Atkomst till klientmiljon ges utifran AD-grupper som granskas regelbundet.

¢ Inloggningar pa klientmiljo-OS loggas och skickas vidare till externa platser med
hjalp av syslog.

6.2 Antal behorigheter till klientmiljon minimeras
6.2.1  Beskrivning

Behorigheter till klientmiljon SKA hallas pa miniminiva. Detta ar minimikraven for att
hantera behorigheter till klientmiljon.

e All personal SKA anvanda darfor avsett inloggningskonto i stallet for vanligt konto
(som root).

e Alla anvandare (personer) SKA ha separata inloggningskonton, delade konton
FAR INTE anvéandas for inloggning.
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6.2.2

6.3

6.3.1

6.3.2

6.4

6.4.1

6.4.2

6.4.3

e Administrativa behdrigheter till klientmiljo-OS SKA endast ges till administrativ
personal.

e Vid behov SKA det finnas separata tjanstekonton, tjanster ska inte anvanda
root/administrator-kontot.

e Forhojda behorigheter (som sudo eller administrator) SKA endast anvandas vid
behov.

Bakgrund

Nar antalet behorigheter till systemet halls nere sa minskar aven risken for felaktiga
konfigurationer och missbruk.

Klientmiljons operativsystemet minimeras
Beskrivning

Operativsystemet SKA minimeras sa att det endast innehaller nédvandiga applikat-
ioner och tjanster. Minimikraven omfattar

e Alla onddiga natverksportar och tjanster SKA inaktiveras och tas bort fran syste-
met.

e Tjanster och applikationer BOR inte laggas till med hjalp av standardkonfigurat-
ionen. | stéllet SKA konfigurationen kontrolleras och verifieras sa att extra funkt-
ioner tas bort fran tjansterna.

o Tjansten SSH kan innehalla osakra konfigurationer nar endast standard-
konfigurationen anvands.

e  USB-portar SKA inaktiveras om de inte har en tydlig funktion i verksamheten.
Bakgrund

Huvud-gateway for attacker mot klientmiljon ar tjanster dar klientmiljon ar vard. Ge-
nom att ta bort alla onddiga portar och tjanster fran systemet minimeras antalet at-
tackvektorer, vilket forsvarar genomférande av fientliga attacker.

Klientmiljons operativsystem uppdateras regelbundet
Beskrivning
Operativsystem SKA regelbundet uppdateras. Sarskilt sakerhetsuppdateringar BOR
installeras i systemet sa snart som mojligt. Uppdateringarna BOR hamtas fran en
central plats inom féretaget, exempelvis WSUS eller Spacewalk.
Bakgrund
Att halla systemet ordentligt uppdaterat kan bidra till att skydda valkanda svagheter.

Exempel

e Operativsystem uppdateras varje manad eller nar en storre sakerhetsuppdatering
finns tillganglig.
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6.5

6.5.1

6.5.2

6.5.3

6.6

6.6.1

6.6.2

o Operativsystemets uppdateringar hanteras centralt och aktuell uppdateringsstatus
for olika operativsystem ar alltid kand.

Klientmiljons operativsystem granskas
Beskrivning

Atgarder pa operativsystemsniva SKA granskas och loggas. Loggen ska innehélla
minst foéljande:

e Inloggning till OS och utloggning fran OS

e Andringar i atkomstkontroll

e FoOrhojd behorighet fran normal anvandare till administrativ anvandare

e Behdrig anvandares aktivitet (kommandon), exempelvis installation av mjukvara
e Misslyckat / obehorigt forsok till atkomst

e Andringar i administrativa behérigheter

o till exempel sudoers

Anvandning av centraliserad loggserver via en krypterad anslutning REKOMMENDE-
RAS, i stallet for att lagra loggar pa den lokala servern.

Bakgrund

Inhamtning av systemhandelser ger systemadministratérerna information sa att de
kan avgora om det sker obehorig atkomst till deras system.

Exempel

o Handelser i operativsystemet samlas in med hjalp av rsyslog. Loggar vidarebe-
fordras till centralt logghanteringssystem.

Klientmiljons operativsystem 6vervakas och skyddas mot skadliga pro-
gram

Beskrivning

Ett lampligt sakerhetsverktyg BOR anvéandas for att skydda operativsystemet fran
skadliga program. Dessa verktyg kan omfatta lokala antivirussystem, host-baserade
skyddssystem eller natverksbaserade system som marker att en host (server) har an-

gripits.
Bakgrund

Antivirus och andra liknande HIPS-produkter férhindrar att vanliga skadliga program
sprids och orsakar problem i andra delar av den sakra miljon.
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6.6.3 Exempel

e Lokala operativsystem skyddas med HIPS.

e IDS-enhet pa klientmiljons natverksaviseringar, exempelvis mojliga angrepp fran
skadliga program.



